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Tecnologia & Seguranca

...uma Tecnologia nova
guando surge, engole a

outra...e ela tem que ser
sempre a favor dos
processos/pessoas...




Moderniza¢ao tecnologica do ambiente metroviario
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MANUTENCAO METROFERROVIARIA

Assegurar a disponibilidade
operacional dos
equipamentos e instalagoes
do Sistema Metroferroviario




Tecnologia & Seguranca

...quanto mais Tecnologia se
Implanta, mais necessidade
ha de investimentos em
Seqguranca...devido as
vulnerabilidades decorrentes
desta mesma tecnologia...
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Acervo Computacional:
necessita de gerenciamento constante
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Interoperabilidade

...Incremento de novas
tecnologias torna o
gerenciamento das

redes mais complexo,

alem disso, a
interoperabilidade entre
produtos de diferentes
fabricantes € um
obstaculo que deve ser
superado...




Migracao dos cenarios
® Novos equipamentos, novas tecnologias

® Convergéncia do dominio analogico para cenarios
digitais

® Backbone = espinha do sistemas

|

® Equipamento em redes: cabo #

eletronico, optico ou Sem Fio g ¥

® Proporcional aumento de =

softwares e configuracoes i |

® Necessidade de integracoes,
geréncia e monitoramento



Equipamentos ainda utilizados

As grandezas medidas eram tensao, corrente
ou poténcia.

Multimetro Fluke 189




Convergéncia para o cenario de redes

Nao existem grandezas fisicas para serem
medidas, somente logicas

Link Runner Fluke

EtherScope - Fluke




Seguran¢a em Automacao

....para TA, alta disponibilidade
e 0 mais relevante no pilar CID
da Seguranca da Informacao.

....GIRS é solucao para um

monitoramento integrado de

sistemas CrItICIOS em tempo
real...




Ambientes Segregados (DM2Z2)
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Crimes Cybernéticos

...0S cyber crimes e as
ameacas digitais
correm na velocidade
da LUZ e as acoes
envolvendo seguranca
andam na velocidade
da LEl...




Sofisticacao das Intrusoes

FILME: STUXNET (3,20 min)

...Virus em ambiente de
automacao...
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Inércia & Acomodacao

...S0O aplicam-se regras rigidas de
Seguranca, apenas em 2
momentos:

1 - Quando em experiéncias
traumaticas ou;

2 - Sob forca da Lel.
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Missao Critica ( Safety )

...em mISsao critica, a auséncia
das politicas de governanca e de
seguranca, faz com gue as
pessoas adotem suas proprias
medidas, podendo ter entao,
resultados catastroficos...
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Vulnerabilidades

Riscos, Ameacas, Ataques, Invasées, Impactos, Danos

Perpetradores de fraude

® Funciondnos da empresa
® Prestadores de servicos
® Formmecedores

Clentes
® OQutros

e seGURANCA= SAFETY & SECURITY

Fonte: KPMG - A Fraude no Brasi! - Relabrio da Pesqusa 2009
htip/www kpmg.com.bepubbcacoes Torensic Fravdes 2009 port pal




Pesquisa Técnica em Ambiente de Automacgao
Fonte: Centro Universitario FEI - SP

1)  Qual seu conhecimento em redes de computadores?
B intermediario

77%

2) Qual a importancia do conhecimento de redes no seu dia-a-dia?

B Pouco importante M Importante
m Muito importante
13% 12%

!?5%

3) Qual da média de equipamentos que vocé atua que tém redes?

Mentrele3 Mentrede6 Wmaisde 7

9%

. "-6— 28%
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Pesquisa Técnica em Ambiente de Automacgao
Fonte: Centro Universitario FEI - SP
4) Quanto os conhecimentos em redes ajudaria no atendimento de falhas destes

equipamentos?

M Muito M Razodvel ™ Pouco

13% ,_0%

87%

5) Vocé acha que a tecnologia estd migrando para os equipamentos de rede?

B Sim MN3o mTalvez

0% 8%

6) Para vocé o quanto falta no conhecimento em redes?

B Muito ®Pouco m Conheco suficiente

15% /%
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Recomendacoes: Cenario ideal

] Centro Integrado de Operacoes das Redes e Sistemas
(Gerenciamento e Monitoramento via NOC/SOC com IDPS)

 Criacao de um CSIRT - Centro de Respostas a Incidentes de
Seguranca

o Tratamento de todas as Vulnerabilidades mapeadas

o Promoc¢ao da cultura em Segurancga Fisica e Lagica
(envolvendo Safety & Security)

 Capacitacao permanente do Corpo Técnico envolvido

O Governan¢a em Seguran¢a da Informacao e de Automacao
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CCMM'T Modelo de
Geréncia

Centro de Operaciones de Mantenimiento y
Monitorizacion de Instalaciones y Telecomunicaciones

@

Metro de Madrid, S.A.
Consultoria de Proyectos




Recomendacoes: Cenario ideal

O Centro Integrado de Operacoes das Redes e Sistemas \/
( Gerenciamento e Monitoramento - NOC / SOC )

] Criacao de um CSIRT - Centro de Respostas a Incidentes de
Seguranca

o Tratamento de todas as Vulnerabilidades mapeadas

o Promoc¢ao da cultura em Segurancga Fisica e Lagica
(envolvendo Safety & Security)

 Capacitagao permanente do Corpo Técnico envolvido

 Governan¢a em Seguran¢a da Informacao e de Automacao
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CSIRT- Centro de Respostas e Incidentes
de Seguranca

- Grupo multidisciplinar...
- Implantacao de Politicas...

- Analisar / tratar ocorréncias de seguranca...

- Promover cultura interna de seguranca...




...a pior Seguranca,

é aquela em que se ACHA, que JA
estamos totalmente sequros...
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Recomendacoes: Cenario ideal

U Centro Integrado de Operacoes das Redes e Sistemas "4
( Gerenciamento e Monitoramento - NOC / SOC )

U Criagdo de um CSIRT - Centro de Respostas a Incidentes 74
de Seguranca

o Tratamento de todas as Vulnerabilidades mapeadas \/

o Promogdo da cultura em Seguranca Fisica e Logica \/
(envolvendo Safety & Security)

] Capacitagao permanente do Corpo Técnico envolvido

 Governanga em Seguranc¢a da Informac¢ao e de Automacgao
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Treinamentos de capacitacao constante

- Conhecimento Basico de Redes

- Conhecimento Avanc¢ado de Redes

- Gerenciamento e Segurang¢a de Tl & TA (TMN)
Telecommunications Management Network




Recomendacoes: Cenario ideal

Q Centro Integrado de Operacoes das Redes e Sistemas 74
( Gerenciamento e Monitoramento - NOC / SOC )

O Criagdo de um CSIRT - Centro de Respostas a Incidentes 74
de Sequrang¢a

o Tratamento de todas as Vulnerabilidades mapeadas \/

o Promocgdo da cultura em Seguranca Fisica e Logica \/
(envolvendo Safety & Security)

O Capacitagdo permanente do Corpo Técnico envolvido \/

] Governanca em Seguranca da Informacao e de Automacao
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Governanca do acervo tecnologico
(dados e infraestrutura)

- Integragao segura dos ambientes de Tl
(administrativo) e de TA (automacao)

- Sistema de Gestao de Seguranca da Informacao
(SGSI)

- Certificacoes em segurancga (ISO 27000, ISA-99 etc)




http://www.sicherheitstacho.eu/?lang=en

http://www.digitalattackmap.com/#anim=1&color=0& country=ALL&time=16235&view=map

http://www.tecmundo.com.br/sequranca/46926-estacgo-espacial-internacional-e-infectada-com-o-vi.
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Sofisticacao das Intrusoes

FILME: Sabotagem digital (3,57 min)

...ataques em sistemas criticos...
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