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Capitulo 1

Introdugao

A evolucdo das tecnologias existentes produz uma série de beneficios para todos os
setores da ciéncia e da sociedade, porém, em certos segmentos, tal evolugdo trouxe consigo
a necessidade de se revisar, ou até mesmo de se adaptar, processos que j& estavam
consolidados e amadurecidos. Um exemplo deste cenario é a grande automatizacdo de
aplicacdes do setor metroferrovidrio, os quais sdo classificados como sistemas de Missdao
Critica, termo este que serd usado deste ponto em diante neste trabalho. Os requisitos vitais
de seguranca nessa categoria de sistemas devem ser garantidos por meio de rotinas de

testes e de validagOes em seus softwares.

De forma geral, um sistema de Missdo Critica pode se referir a qualquer
equipamento, processo ou programa, nos quais uma falha pode comprometer a sua
operagao, inviabilizando a missao para a qual tal sistema foi desenvolvido. Sao exemplos
destes sistemas: o gerenciamento de operagdes bancdrias, a automacgao de equipamentos
hospitalares, o monitoramento de usinas nucleares e o controle de trens e aeronaves,

dentre outros (Tanenbaum, 2004).

Nesses sistemas o conceito de seguranca pode ser entendido de duas formas: a
seguranca de acesso ao sistema e aos seus dados, em Inglés security, ou a seguranca da vida
das pessoas que podem ser afetadas por uma falha, caracteristica esta definida pela palavra

em Inglés safety. As pesquisas apresentadas aqui se referem, principalmente, aos sistemas
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abordadas.

Para assegurar o atendimento a esses requisitos, existem diversas ferramentas
disponiveis, porém a maioria das publicacdes que tratam deste assunto descreve que o
processo V&YV (Validation and Verification) é uma das mais eficientes para esta finalidade. O
V&YV corresponde a um processo de testes em sistemas, disciplina esta ligada a Engenharia

de Software (Pressman, 2006).

No entanto, mesmo aplicando-se essa sistematica de verificacdo e de validacao,
ainda assim acontecem falhas em Sistemas de Missdo Critica que afetam a seguranca de
pessoas, tais como acidentes em aeronaves e em trens de passageiros (Parnas et al, 1990).
Em virtude deste cendrio, este trabalho procura ressaltar a necessidade de estratégias mais
rigidas de testes e de valida¢Ges destes sistemas, propondo o uso de rotinas adicionais ao

processo que existe atualmente.

Para atingir tal objetivo, o contelddo deste trabalho estd distribuido em cinco
capitulos. No Capitulo 1, é apresentada uma introdugdo que visa contextualizar a motivagao
e a estrutura do trabalho. No Capitulo 2 é apresentado o diagndstico do problema tratado,
explorando conceitos de Sistemas de Missdao Critica e a sua evolugdo e algumas areas de
atuagao, mostrando a relagdo entre as rotinas de testes e validagdes e como sao aplicadas
aos sistemas de missao critica. No capitulo 3 é apresentada uma breve andlise, em forma de

relatério, que compila o entendimento acerca do problema apresentado.

Por fim, o Capitulo 4 apresenta as conclusdes preliminares obtidas neste trabalho,
assim como uma série de possiveis pesquisas futuras que podem completar a discussao

proposta aqui.
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Diagndstico

Como descrito, os sistemas metroferroviarios atuais se aproveitam de tecnologias
computacionais modernas j& usadas em outros segmentos, tais como a medicina e a
aeronautica. No entanto, a maioria das operadoras de transporte sobre trilhos ainda
mantém rotinas operacionais e processos técnicos baseados em modelos ja ultrapassados.
Este cendrio merece atencdo especial, pois pode acarretar uma série de problemas para as
operadoras de transporte sobre trilhos, os quais vdao desde o desperdicio de recursos

humanos e de materiais até a inseguranca na operagdo dos seus sistemas.

Com base nesse cendrio, este capitulo apresenta uma série de conceitos e
informagdes que formam um conjunto de evidéncias que atestam as preocupagdes

apontadas neste trabalho.

2.1 Sistemas de Missao Critica

Assim como descrito na Introducdo, os Sistemas de Missdo Critica correspondem a
gualquer equipamento, dispositivo, processo, tarefa, programa, entre outros, nos quais a
manutenc¢do da missdao do sistema é a caracteristica mais importante, pois uma falha pode
comprometer o negécio da empresa ou expor a integridade fisica das pessoas. As

caracteristicas principais desses sistemas sdo (Pressman, 2006):
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e Alta confiabilidade;

e Tolerancia a falhas;

e Seguranga.

No que diz respeito ao requisito de tempo de resposta, em sistemas de missdo critica
esse tempo é fator fundamental que deve ser considerado no projeto, pois atendé-lo implica
menos riscos a sua operacdo. Pode-se citar, como exemplo, o controle de caldeiras de uma
industria siderurgica, no qual o sistema deve agir rapidamente se receber uma informacao
de sobreaguecimento. Neste caso, hd um tempo limite para que a caldeira seja desligada e
os dispositivos de seguranca sejam ativados, tempo este que, se ndo atendido pelo sistema,

pode causar sérios acidentes.

Porém, é importante ressaltar que nao é a velocidade da resposta do sistema que o
caracteriza como critico, mas sim que esse tempo seja estabelecido previamente e que seja
respeitado na sua implantacdo, ou seja, ndo importa se a resposta é rdpida ou lenta, ela

deve ser conforme foi definida.

J4 a confiabilidade consiste na probabilidade de um sistema nao falhar em um
determinado periodo de tempo. Tal estimativa é obtida por meio de cdlculos matematicos
gue consideram fatores como a degradacdo fisica do equipamento e a obsolescéncia do

software. Ter alta confiabilidade significa falhar muito pouco durante a operacao do sistema.

Outra caracteristica importante dos sistemas de missao critica é a tolerancia a falhas.

Diferentemente da confiabilidade, mas que afeta diretamente o seu calculo, a tolerancia a
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disponivel para a operacdo quando o surgimento de falhas ndo afeta o seu processamento.

Algumas técnicas conhecidas para a tolerancia a falhas sdo (Bloom, 2009):

e Moddulos redundantes, sejam fisicos ou légicos, que funcionam em modo de espera,

assumindo o processamento quando o dispositivo principal entre em falha;

e Rotinas de auto diagndsticos, as quais proporcionam requisitos de manutencdes

preventivas e preditivas, pois antecipam possiveis problemas futuros.

Por fim, o requisito do sistema de missdo critica mais relevante no contexto deste
trabalho é o de seguranca. Na lingua portuguesa a palavra “seguranca” tem um amplo
espectro, podendo apresentar vdrias interpretacées, porém na lingua inglesa existem dois
termos que melhor a definem: security, quando envolve a seguranca dos dados e dos seus
acessos e; safety, quando envolve a seguranca da vida das pessoas. As pesquisas
apresentadas aqui, conforme ja declarado, correspondem principalmente aos aspectos de

safety, sendo este termo o usado no decorrer do trabalho.

Segundo (Pressman, 2006), um projeto de um sistema de missdo critica € uma das
tarefas mais desafiadoras para a engenharia de software, em virtude da sua complexidade e
por ter muitas ligacdes com o mundo externo. Tal afirmacao reforca a necessidade de serem
estabelecidos modelos rigidos para a verificacdo e para a valida¢ao dos requisitos destes

sistemas, modelos estes que sdo abordados e discutidos nas préximas sessdes.



3

AEAMESP
g © |8 8
Qe
52|83
<p S 2.2 Sistemas de Missao Critica no Setor Metroferroviario
=5
.”-a.

Em se tratando do setor metroferroviario, os desafios dessa evolucdo se concentram
em quatro grandes dimensdes: requisitos, desenvolvimento, processos de validacdo e de
testes e modelo de trabalho. Os problemas vdo surgindo e se acumulando de etapa em
etapa de cada uma dessas dimensdes, desde a definicdo de um conjunto de requisitos
elaborado sem a devida base conceitual necessaria, até a reestruturacdo do modelo de
trabalho. As faltas de conhecimento e de capacitacdo em cada uma dessas dimensdes tém,
como resultados, a entrega de sistemas que ndo atendem as exigéncias operacionais e a
aplicacdo de novos modelos de trabalho que sdo incompativeis com os processos internos e

com a cultura previamente estabelecida na organizacao.

No entanto, existem alternativas que podem ajudar a evitar que um cendrio deste
tipo se configure. Essas alternativas sempre se baseiam em um planejamento em longo
prazo, no qual deve estar previsto a troca experiéncias com setores empresariais diferentes,
de forma a se evitar que erros ja superados em outros segmentos se repitam em projetos do
setor metroferrovidrio, assim como a definicdo e estruturacao das rotinas de testes em

software, assunto este abordado com maior profundidade neste trabalho.

Outro fator critico de sucesso em projetos que envolvam novas tecnologias é a
capacitacdo do corpo técnico e operativo, pois com base nos novos conhecimentos
adquiridos é possivel readequar eficazmente o modelo de trabalho e preparar a organizacao

para tirar o maior proveito dos recursos que as novas tecnologias oferecem.
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As atividades de testes de software permeiam quase todo o ciclo de desenvolvimento
de um sistema e tem como objetivo encontrar erros ou problemas ndo identificados
anteriormente. Estas rotinas buscam assegurar a qualidade do software desenvolvido,
fazendo com que ele atenda os requisitos especificados em projeto. A Figura 2.1 apresenta o
modelo cldssico em cascata do ciclo de via do software, no qual é possivel constatar a
existéncia de rotinas de testes em boa parte das etapas do seu desenvolvimento (Rocha et

al, 2006).

Definigéo de
requisitos

Projeto de sistemas
e de software

Implementagao e
teste de unidades

Integracéo e teste
de sistemas

Operagédo e
manuteng¢do

Figura 2.1: Modelo de ciclo de vida em cascata.
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Os testes devem ser planejados antecipadamente, assim como também devem ser

X

realizados sistematicamente. Existe uma grande variedade de técnicas usadas para este fim,

tornando a escolha do modelo certo de teste uma questdo critica.

N3do existe uma rotina de teste de uso geral, elas devem ser definidas a partir do
sistema que estd em desenvolvimento. No entanto, independentemente do modelo

utilizado, ele deve apresentar as seguintes caracteristicas (Pressman, 2006):

e A atividade de teste se inicia no nivel do médulo e prossegue em direcdo a integracao

do sistema;

e Os testes devem ser executados pela equipe de desenvolvimento em conjunto com

uma equipe independente;

e As atividades de testes e de depuracdo sao diferentes, mas as atividades de testes

devem suportar processos de depuracdo quando for necessario.

A atividade de testes é um elemento de um conjunto mais amplo chamado de
Verificagao e Validacdo (V&V — Validation and Verification). Em virtude da sua importancia

no contexto deste trabalho, tal processo é detalhado na sessdo seguinte.

Processo de Verificacdao e Validagcdao — V&V

O modelo V&V corresponde a um conceito amplo de técnicas e métodos aplicados

para assegurar que o sistema em desenvolvimento cumpra as suas especificacdes e atenda
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verificacdo e de validagao.

A etapa de Verificacdo procura avaliar se o software estd sendo construido
corretamente, ou seja, preocupa-se com o processo de desenvolvimento. Além disso, é
nesta fase que se verifica se o sistema esta atendendo as especificacGes definidas em
projeto. Ja a Validacdo foca o produto final, avaliando se estd em conformidade com as

necessidades dos usuarios.

Existe uma norma editada pelo Instituto de Engenheiros Eletricistas e Eletronicos
(IEEE - Institute of Electrical and Electronic Engineers) de numero 1012 e de titulo “Software
Verification and Validation” a qual visa estabelecer critérios para que o processo V&V seja
realizado de forma organizada e padronizado. Essa norma possui trés principios basicos

(IEEE, 2005):

1. Prover um padrao minimo de requisitos que faca parte do escopo do Plano de
Verificacao e Validagdo do Software - SVVPs (Software Verification and Validation

Plans);

2. Definir especificagdes minimas de atividades de V&YV, incluindo os requisitos de

entrada e saida, as quais devem ser estar nos SVVPs;

3. Sugerir atividades de V&V opcionais para serem usadas sob medida nos SVVPs.

A norma IEEE-1012 recomenda a execuc¢ao de varios tipos de testes: em unidade, de
integracdo, em sistema e de aceita¢do, assim como deve ser elaborada a documentagao dos

resultados obtidos e dos defeitos detectados na execugdo destas atividades. A Tabela 3.1
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a proposta deste trabalho.

Tabela 3.1: Atividades V&V conforme norma IEE-1012.

Atividade

Tarefas

Geréncia de Software

Planejamento;

Monitoracso;

Avaliacao dos resultados da monitorado e o
impacto dessas mudancas;

Relatdrios Gerenciais.

Requisitos de Software

Elaboracdo da documentacdo de especificacdo de
Requisitos do Software;

Analise de Impacto;

Analise da Interface;

Planejamento dos Testes de Sistema.

Projeto do Software

Analise de Impacto;

Desenvolvimento do Projeto do Software
Anadlise da Interface;

Planejamento dos Testes de Unidade;
Planejamento dos Testes de Integracdo.

Codificacao

Desenvolvimento do Codigo;
Analise da Interface;
Complementacdo dos Testes de Unidade.

Teste de Unidade

Execucao dos Testes de Unidade;
Registros dos testes executados.

Teste de Integracao

Finalizacdo da preparacao dos Testes de
Integracao;

Execucdo dos Testes de Integracdo:
Reqgistros dos testes executados.

Complementec3o da preparacdo dos Testes de

Teste de Sistema Sistemna;
Execucao dos Testes de Sistema;
Registros dos testes executados.
Teste de Aceitacao Execucao dos Testes de Aceltacdo;

Registros dos testes executados.

Operacdo e Manutencdo
do Software

Andlise de impacto das mudancas;
Repetir as atividades de "Geréncia de Software™;
Repetir das atividades técnicas V&V anteriores.

12

apresenta algumas atividade e tarefas de V&V recomendadas por esta norma (IEEE, 2005).

Na prdoxima sessdo estes conceitos de testes e do processo V&V sdo usados para apresentar
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A preocupacdo em se melhorar os processos de testes e validacdes em sistemas de
missdo critica tém crescido exponencialmente nos ultimos anos, pois a complexidade de tais
sistemas sé aumenta com o tempo. O processo V&V é o mais utilizado para assegurar os
requisitos de missdo critica, mas ele por si sé ndo é suficiente (Alves, 2011; Parnas et al,

1990).

Neste capitulo sdo apresentados critérios adicionais que podem incorporar melhorias
nesses sistemas, principalmente aqueles que exigem requisitos de safety, tais como, por
exemplo, a operagdo de trens de alta velocidade e a controle de 6nibus espaciais. A Figura

4.1 mostra estes exemplos.

(a) (b)

W ivcdigital.com/br]

Figura 4.1: Exemplos de Sistemas de Miss3o Critica: (a) Trem de Alta Velocidade; (b) Onibus

espacial da NASA.
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Espera-se que neste tipo de sistema as rotinas de teste consigam detectar quaisquer
problemas que os deixaria em uma situacdo de risco. Teoricamente, esse risco é uma fungao
matematica calculada por meio do tempo médio para a ocorréncia de uma falha insegura, o
MTTUF (Mean Time To Unsafe Failure). Este indicador, para sistemas como o e controle de
trens, normalmente aponta para uma falha insegura a cada 200 ou 300 anos (Smith et al,

2000).

No entanto, muitos sistemas de missdo critica apresentam falhas que levam a
ocorréncia de acidentes, como é o caso da queda do avido Airbus da empresa TAM no ano
de 2007. Este acidente, amplamente divulgado pelas midias nacionais e internacionais, pode
ter acontecido por uma falha do software de automatismo da aeronave, conforme

apresentado pelo Jornal da TV Gazeta no dia primeiro de agosto de 2007.

Se de fato houve um problema nesse sistema, serd muito dificil saber, pois a
tecnologia envolvida é considerada segredo industrial e é pouco provavel que serd revelada.
Porém, acidentes como este levantam questdes do tipo: “Este acidente poderia ter sido

evitado?” ou, “O que faltou ser visto para que o problema ndo ocorresse?”.

A proposta deste trabalho ndao é responder questdes como estas, mas fornecer
rotinas complementares ao processo V&V para que elas nao sejam feitas. Estas rotinas sao

detalhadas a seguir.

Equipe independente, treinada e capacitada no sistema

A independéncia da equipe de testes em relacdao a equipe de desenvolvimento é

condicdo normal da Engenharia de Software, porém nem sempre essa equipe estd treinada e
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tem conhecimento sobre o sistema em testes. Tal conhecimento proporciona uma visao
sistémica ampliada, fazendo com que possiveis problemas possam ser detectados

independentemente deles estarem nos casos de testes.

Procedimentos claros e objetivos, com parametros pré-definidos

Os procedimentos de testes, ou casos e cendrios de avaliacdo, devem estar claros,
com parametros que a equipe conheca e saiba da sua importancia. A clareza evita

interpretacGes dubias e o reconhecimento de eventuais desvios.

Ferramentas adequadas e aferidas

A equipe de testes, estando capacitada e tendo em maos procedimentos claros e
objetivos, também precisa dispor de todas as ferramentas necessdrias a execu¢do das suas
atividades. O uso de ferramentas inadequadas pode apontar resultados incoerentes com o
verdadeiro estado do sistema, incorrendo no seu mau funcionamento quando este ja estiver

em operagao.

Manter registros dos testes executados

Todas as atividades executadas devem ter os resultados apontados em registros, os
guais devem permanecer armazenados para futuras consultas. Esses registros guardam a
informacao de como o sistema estava no momento de sua implantagdo, assim como servem

de referéncia caso algum problema ocorra durante a sua operacao.
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Estas rotinas ndo garantem a inexisténcia de uma falha insegura, porém elas podem
ajudar a identificar uma gama maior de problemas e erros em sistemas de missao critica,

auxiliando o processo V&V quando aplicado a esses sistemas.
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Capitulo 3

Analise dos Resultados

Outra ocorréncia que ilustra a preocupacdo do uso intenso de softwares em sistemas
de missdo critica é o acidente com um avido da empresa Spainair em 2008, que vitimou 154
pessoas no voo JK5022 em decorréncia de uma anomalia (virus) no sistema de controle de
falhas das aeronaves. Esta situacdo demonstra a importancia de uma abordagem completa
sobre os softwares que estdo em todas as cadeias de seguranca dos sistemas, ndo devendo

ser concentrada apenas nos mdédulos embarcados, mas também nas aplicacdes de apoio.

Porém, o mau funcionamento computacional ndo é a Unica fonte de problemas para
os sistemas modernos, também devem ser destacadas as possibilidades de invasdes ldgicas,
as quais sdo ameacas comuns no novo contexto de tecnologias interligadas por meio de

redes de comunicacao de dados.

A exemplo disso, cita-se a criagdo do CDCiber - Centro de Defesa Cibernética, um
orgao do Exército Brasileiro responsdavel pela defesa cibernética do pais, onde a protegdo as
Redes Publicas passa a ser considerada como assunto de Seguranga Nacional, haja vista o
Brasil se encontrar entre os 10 paises com maiores nimeros de ataques (média de 220

mil/més).

Com base no que foi apresentado até este ponto, é possivel deduzir que a evolugao
tecnoldgica em todos os setores da ciéncia é inevitavel, porém cada drea possui um ritmo
evolutivo préprio, o qual depende de questdes culturais, estruturais, politicas,

organizacionais, técnicas, entre outras.
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Capitulo 4

Conclusoes Preliminares

A evolucdo tecnoldgica faz com que os sistemas computacionais, cada vez mais,
ganhem vida prépria. Quando esses sistemas sdo de Missdo Critica, os processos que visam a
garantia dos requisitos de projeto despertam preocupacdo nas mais diversas areas, pois

falhas podem implicar perdas materiais e de vidas humanas.

Atualmente, os processos chamados de V&V, Verificacdo e Validacdo, sdo os mais
usados durante a etapa de testes e de aceitacdo desses sistemas, porém, conforme
mostrado no decorrer das pesquisas apresentadas aqui, eles ndo sdao suficientes para

garantir o MTTUF de projeto em sistemas com requisitos de safety incorporados.

Para ajudar a suprir eventuais lacunas no processo V&V aplicado aos sistemas de
missao critica, este trabalho propde rotinas adicionais que podem melhorar a qualidade do
software desenvolvido para missdes criticas. Acredita-se que tais rotinas podem, de fato,

apoiar as atividades de testes e de validagdes.

Porém, por se tratar de uma trabalho preliminar, se propde como pesquisas futuras os

itens abaixo, os quais podem completar as ideias apresentadas até este ponto:

e Definicdo de métricas que considerem as rotinas adicionais e avaliem o seu ganho no
processo V&V;
e Estudar criteriosamente o processo V&YV para localizar eventuais pontos de melhoria

e a compatibilidade com as rotinas propostas neste trabalho.
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